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Conheca o curso

1. A Secretaria da Educagao do Estado de Sdao Paulo (SEDUC-SP), por meio da Escola de Formagdo e Aperfeicoa-
mento dos Profissionais da Educacao do Estado de Sao Paulo “Paulo Renato Costa Souza” (EFAPE), apresenta o
curso Educando para boas escolhas online: uso seguro e consciente da Internet - 12 Edicao/2022.

2. Este Regulamento contém as regras e procedimentos que regem o curso Educando para boas escolhas online:
uso seguro e consciente da Internet - 12 Edicao/2022, que sera oferecido na modalidade a distancia e em for-
mato de estudos autonomos (sem tutoria, interacdo ou mediacao) no Ambiente Virtual de Aprendizagem da
EFAPE (AVA-EFAPE).

3. O curso de formacao a distancia sobre uso seguro, responsavel e consciente da Internet “Educando para boas
escolhas online” foi idealizado pelo SaferNet para facilitar e ampliar a incorporagao dessa tematica nas salas
de aula e nos projetos politico-pedagogicos. Com materiais de referéncia para educadores(as) e demais profis-
sionais da Rede de Educacao, os conteddos do curso foram elaborados em sintonia com o Artigo 26 do Marco
Civil da Internet: “dever de integrar a capacitacao para o uso seguro, consciente e responsavel em todos os
niveis de ensino; competéncias gerais da Base Nacional Comum Curricular; necessidade de formacao ética e
desenvolvimento do pensamento critico previsto na Lei de diretrizes e Bases da Educagao e temas transversais
da Educagao em Direitos Humanos”. Em complemento as demais formagoes sobre o uso das tecnologias digitais
na Educacao, este curso buscara consolidar uma formacao para capacitar educadores(as), coordenadores(as)
pedagogicos e gestores(as) de tecnologias educacionais no uso seguro, responsavel e consciente da Internet. O
foco sera voltado para o papel dos(as) educadores(as) na formagao para uso critico e cidadao das tecnologias
dentro e fora da escola.
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Objetivo do curso

4, O curso Educando para boas escolhas online: uso seguro e consciente da Internet - 12 Edicao/2022 tem como
principais objetivos:
- Subsidiar a incorporagao da tematica uso seguro e consciente da Internet nos projetos pedagogicos e como
tema transversal no curriculo escolar, compartilhando orientacoes e materiais paradidaticos para poderem
ser adaptados aos projetos de ensino e aprendizagem das escolas;

- Familiarizar os(as) cursistas com as nocoes basicas de direitos e deveres na Internet. Educadores(as) e de-
mais profissionais de diferentes areas serao, portanto, habilitados(as) como agentes de referéncia na pro-
mocao de atividades sobre o uso seguro e consciente da internet. Poderao, assim, enfrentar situacoes de
bullying digital, discriminagoes e exposi¢cao nao consentida de imagens intimas;

« Oferecer embasamento sobre direitos e deveres na Internet com base no Marco Civil da Internet e no Estatuto
da Crianca e do Adolescente;

- Desmitificar o tema “uso seguro e consciente da Internet” compreendido apenas para profissionais da area
de informatica;

- Subsidiar os(as) participantes com informacgoes sobre os direitos humanos na Internet, com destaque para
situagoes de discriminacdo online (Bullying Digital) e orientagdes sobre como preveni-la em sintonia com as
diretrizes do Programa Nacional de Combate a Intimidacao Sistematica;

« Subsidiar os conhecimentos dos(as) participantes sobre a expressao das sexualidades na Internet, com
orientacoes sobre prevencao e denuncia de situagoes de compartilhamento nao consensual de contetdos
intimos entre alunos(as) (sexting, nudes e revenge porn).
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A quem se destina

5. O curso é direcionado:

-+ Atodos(as) os(as) servidores(as) da SEDUC-SP em exercicio nos trés quadros funcionais: Quadro
do Magistério (QM), Quadro de Apoio Escolar (QAE) e Quadro da Secretaria da Educagao (QSE); encao:

« A todos(as) os(as) servidores(as) das Redes de Ensino Municipais: Diretores(as), Vice-Direto- Por se tratar de mes-

res(as), Professores(as) Coordenador(as) Pedagogico(a), PEB | e PEB II, Monitores e Auxiliares. mo contedldo, os(as) ser-
vidores(as) aprovados(as)

em edicoes anteriores nao
poderao realizar a inscri-

\géo nessa edicao.

Importante:

Todos(as) os ser-
vidores(as) Estaduais e
Municipais deverao estar
obrigatoriamente com
seus cadastros ativos na
base da Secretaria Escolar

Digital (SED).
\

6. Estarao impedidos(as) também de se inscreverem todos(as) os(as) servidores(as) aprovados(as)
nas seguintes edicoes anteriores:

« Educando para boas escolhas online: uso seguro e consciente da Internet — 2018;

+ Educando para boas escolhas online: uso seguro e consciente da Internet - 12 Edicao/2019;

« Educando para boas escolhas online: uso seguro e consciente da Internet - 12 Edicao/2020;

« Educando para boas escolhas online: uso seguro e consciente da Internet - 12 Edicao/2020 — Municipios.




Sobre a inscricao

7. As vagas ofertadas para esta a¢ao sao ilimitadas.
8. As inscrigoes serdo por adesao, realizadas pelo(a) proprio(a) servidor(a).

9. Servidores(as) da SEDUC-SP

Periodo de inscricao: de 12 de setembro a 15 de novembro de 2022.
Acesso ao curso no AVA-EFAPE: os(as) servidores(as) da SEDUC-SP inscritos(as) terao acesso ao contetdido do curso
no Ambiente Virtual de Aprendizagem da EFAPE (AVA-EFAPE) logo apos a efetivacao de sua inscricao.

10. Servidores(as) das Redes de Ensino Municipais

Periodo de inscri¢ao: de 12 de setembro a 15 de novembro de 2022.
Acesso ao curso no AVA-EFAPE: os(as) servidores(as) inscritos(as) terao acesso ao contetido do curso no AVA-EFAPE,
exclusivo para os municipios, conforme a data de sua inscrigao, de acordo com o cronograma a seguir:

Inscricao realizada no Inicio do curso Término do curso
periodo de no AVA-EFAPE no AVA-EFAPE
12/09 a 07/09/2022 12/09/2022
08/09 a 28/09/2022 03/10/2022
15/12/2022
29/09 a 19/10/2022 24/10/2022
20/10 a 15/11/2022 18/11/2022

Antes de se inscrever, o(a) interessado(a) devera ler todas as condicoes dispostas neste Regulamento. Em se-
guida, realizar a inscricao por meio de formulario eletronico de acordo com o seu perfil profissional.
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11. Nos campos “Usuario” e “Senha”, utilizar o nimero de seu CPF (sem pontos ou hifen), ou senha pes-
soal ja utilizada. Ao concluir a inscricao, um nimero de protocolo e copia do Termo de Aceite serao
enviados ao e-mail cadastrado no formulario.

Sera importante o(a)
servidor(a) ter cadastrado
um e-mail valido e ativo
para continuar recebendo
as comunicagoes da EFAPE
\relativas a este curso.




Cancelamento

12. Aos servidores(as) da SEDUC-SP: O(A) cursista que desejar realizar o cancelamento devera, dentro
do periodo de 10 (dez) dias apos a sua inscricao, entrar em contato por meio do Portal de Aten-
dimento da Secretaria da Educacao e registrar sua solicitacao. Apos o término deste prazo, nao
serao aceitas solicitacoes de cancelamento, e os(as) inscritos(as) serdo automaticamente consi-
derados(as) cursistas.

13. Aos servidores(as) da SME-SP: O(A) cursista que desejar realizar o cancelamento devera, dentro
do periodo em que estiver realizando a sua inscri¢ao, entrar em contato por meio do Portal de
Atendimento da Secretaria da Educacao e registrar sua solicitacao. Apos o término deste pra-
0, ndo serao aceitas solicitagdes de cancelamento, e os(as) inscritos(as) serao automaticamente
considerados(as) cursistas.

14. Em caso de dividas, o(a) servidor(a) devera abrir uma ocorréncia por meio do “Atendimento”, pelo
endereco atendimento.educacao.sp.gov.br ou pelo telefone 0800 77 000 12.

As solicitagoes de
cancelamento pelos(as)
servidores(as) da SEDUC-SP
e da SME-SP serao atendi-
das, desde que forem aber-
tas no periodo mencionado
neste Regulamento e o(a)
cursista nao tiver finalizado

Qs atividades no AVA-EFAPE.



http://atendimento.educacao.sp.gov.br

Estrutura e cronograma do curso

15. O curso possui carga horaria de 60 horas, e esta organizado em quatro modulos, conforme quadro disponivel
no item 18.

16. O acesso ao conteido do curso no AVA-EFAPE sera disponibilizado de acordo com o perfil do(a) servidor(a),
como descrito nos itens 9 e 10 deste Regulamento.

17. As atividades no AVA-EFAPE para os(as) cursistas da SEDUC-SP e da SME-SP deverao ser realizadas até o dia 15
de dezembro de 2022, e estarao organizadas conforme descrito no quadro abaixo:

Carga
Horaria

Modulo Tema do Modulo

- Dimensao piblica da Internet e cidadania; Principios para uso da In-
Modulo 1 ternet e o Marco Civil da Internet no Brasil;

Direitos e Deveres |- Dados sobre o uso da Internet por criangas e adolescentes no Brasil; 15 horas
da Internet - Temas especiais: cultura digital cidadania;
Sugestoes de atividades com alunos.

- Definicao de cyberbullying;
Modulo 2 - Diferenciacao brincadeiras x violéncia na Internet; Estratégias de prevencao;
Discriminacao e |- Programa nacional de enfrentamento intimidagao sistematica; Aspectos | 15 horas
Intimidacao Online | legais no bullying;
Sugestoes de atividades para alunos(as).
- Sexualidade ndo é apenas sexo; Sexualidades (nudes, sexting e buscas);
Modulo 3 - Prevencao dendncias violacoes da intimidade na rede (pornografia de

Sexualidades online | Vinganga e extorsao);
Sugestoes de atividades para alunos(as).

o

15 horas




Carga
Horaria

Modulo Tema do Modulo

- Nogoes basicas de seguran¢a da informacao;
Modulo 4 - Busca de informacdes na Internet;
Seguranca Digital |- Senhas seguras; fraudes virtuais;
- Ferramentas de seguranca digital.

15 horas

18. Ao final do curso, os(as) cursistas terao acesso a Pesquisa de Opinido, e poderao avaliar o curso, opinando
sobre a formagao da qual participaram. A pesquisa tera como objetivo coletar dados para o aperfeicoamento
de futuras acoes formativas da EFAPE e, por isso, a participacao sera fundamental. Lembramos que nenhum
dado pessoal sera divulgado, assegurando-se, dessa forma, as diretrizes éticas da pesquisa.




Como realizar as atividades

19. As atividades serao realizadas totalmente a distancia, e de modo autoinstrucional (sem tutoria,
interacao ou mediacao), por meio do Ambiente Virtual de Aprendizagem da EFAPE (AVA-EFAPE).

20. Os(As) servidores(as) da SEDUC-SP deverao acessar o AVA-EFAPE no site da EFAPE ou ainda pelo
endereco https://avaefape2.educacao.sp.gov.br.

21. Os(As) servidores(as) das Redes de Ensino Municipais deverao acessar o AVA-EFAPE, exclusivo

aos Municipios, no site da EFAPE, ou ainda pelo endereco https://avaefapemunicipios.educa-
cao.sp.gov.br/.

Para acessar o
AVA-EFAPE, o(a) cursista
devera inicialmente utilizar,
nos campos “Usuario” e
“Senha”, o nimero do seu
CPF (11 digitos, sem pontos
e sem o hifen), ou senha
Qessoal ja utilizada.
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Avaliacao e certificacao

22,

23.

24,

25.

26.

27.

Para ser aprovado(a), o(a) cursista devera ter a frequéncia minima de 75% (setenta e cinco por
cento) e aproveitamento Satisfatorio (Entre 51% e 100%) no total de atividades avaliativas.

O(A) participante tera trés tentativas para realizar as atividades avaliativas dentro do periodo
indicado no cronograma desta acao.

Os certificados de aprovacao no curso serao emitidos pela EFAPE aqueles servidores(as) que
atenderem aos critérios para certificacao definidos para esta acgao.

Apos o término do curso e respectiva homologacao no Diario Oficial do Estado de Sao Paulo
(DOE), a EFAPE disponibilizara digitalmente o resultado da participagao de todos(as) os(as) cursis-
tas e, aos(as) aprovados(as), o certificado na ferramenta “Historico de Participagoes”, disponivel
no site da EFAPE, em “Servigos”.

Tao logo o resultado de participacao e os certificados aos(as) aprovados(as) estiverem disponibili-
zados no “Historico de Participacdes”, os(as) cursistas serao informados e orientados para consulta
e download.

Os(As) cursistas terdo um prazo de até seis meses, contados a partir da data de disponibilizagao
da agao no “Historico de Participagoes” e emissao dos certificados, para solicitar revisao da situ-
acao final por meio do canal “Atendimento”.

O(A) cursista devera
atentar-se as regras defi-
nidas para cada conteido
do curso e realizar as ativi-
dades, conforme estrutura
e cronograma dispostos
neste Regulamento.

Fique atento(a)!
Atividades salvas e nao en-
viadas serao desconsideras.
Para mais informacgoes,
acesse o “Guia de Utiliza-

an AVA-EFAPE".

Importante:

Ap0s o periodo de
seis meses da disponibili-
zacao da agao no “Historico
de Participagoes” e, portan-
to, da expedicao do certifi-
cado aos(as) aprovados(as),
0 acesso ao conteddo do
curso sera interrompido,
assim como 0s servicos
ao(3) cursista via canal
“Atendimento” que forem

uelativos a este curso.
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Tire suas duvidas

28.

29.

30.

Em caso de problemas e/ou dividas referentes ao curso, os(as) profissionais da Educacao terao a disposicao
o canal “Atendimento” da Secretaria da Educagao pelo site atendimento.educacao.sp.gov.br ou pelo telefone
0800 77 000 12.

- Servidor(a) da SEDUC-SP: para acessar a Central de Atendimento, devera utilizar obrigatoriamente um
e-mail institucional Microsoft (@educacao.sp.gov.br ou @professor.educacao.sp.gov.br). A senha de aces-
so é a mesma utilizada para acessar o Portalnet (GDAE), a Secretaria Escolar Digital (SED) ou o Outlook. A
ativacao dos e-mails institucionais dos(as) servidores(as) da SEDUC-SP sera feita por meio da plataforma

da SED: https://sed.educacao.sp.gov.br;

+ Servidor(a) SME-SP: para abrir uma ocorréncia na Central de Atendimento, devera primeiramente efetivar
0 seu registro no Portal de Atendimento da Secretaria Escolar Digital (SED) pelo link https://sed.educacao.
sp.gov.br e, em seguida, indicar uma conta de e-mail valida e ativa. Somente apos isso, podera efetuar a
solicitacao desejada.

A Central de Atendimento estara disponivel para abertura de chamados 24 horas por dia, mas o atendimento
sera realizado somente de segunda a sexta-feira, das 9h as 18h, exceto feriados.

Todos os chamados abertos nos fins de semana e feriados serao respondidos a partir do primeiro dia atil
subsequente. O mesmo acontecera com os chamados abertos fora do horario estipulado.


http://atendimento.educacao.sp.gov.br
https://sed.educacao.sp.gov.br
https://sed.educacao.sp.gov.br
https://sed.educacao.sp.gov.br

Responsabilidades do(a) cursista

31. Consultar o “Guia de Utilizacao AVA-EFAPE”, disponivel no proprio ambiente, para ciéncia dos recursos de
navegacao disponiveis, bem como os procedimentos para a realizacao e acompanhamento das atividades ao
longo do curso.

32. Consultar e verificar o cronograma de realizacao dos moédulos e atividades do curso, conforme disposto
neste Regulamento.

33. Consultar permanentemente o site EFAPE e o AVA-EFAPE para mais informacoes sobre as agoes de formacgoes.

34. Realizar e participar das atividades a distancia propostas no decorrer do curso dentro dos prazos estabeleci-
dos e registrados neste Regulamento.

35. Acompanhar o seu desempenho no AVA-EFAPE, conforme orientagdes disponiveis no “Guia de Utilizacao AVA-EFAPE”.

36. Comunicar via canal “Atendimento”, por meio do endereco https://atendimento.educacao.sp.gov.br/, problemas
na execugao e/ou no envio das atividades avaliativas, em tempo habil para sua realizagao, dentro do horario de
atendimento e do periodo estabelecido para essas atividades no cronograma disposto em Regulamento.

37. Acatar as regras estabelecidas no Regulamento para este curso, inclusive as relativas a seguranca da informacao.

38. Manter a senha de acesso ao curso guardada em completa seguranca e sigilo, sendo de sua inteira responsa-
bilidade acessos realizados com esta (a senha de acesso de cada cursista tem carater pessoal e intransferivel,
sendo vedada a revelacao para terceiros, e € a forma de identificacao do(a) cursista, considerada a sua utili-
zacgao, para todos os fins e efeitos, como manifestacao expressa de sua vontade).

39. Utilizar apenas equipamentos confiaveis para o acesso a plataforma, que possuirem programas antivirus e fi-
rewall devidamente instalados e atualizados, assumindo o risco de sua conduta caso assim nao vier a proceder.
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40. Realizar logout apos finalizar uma sessao no AVA-EFAPE, garantindo a veracidade de suas participagdes e produgoes.

41. Atualizar seu perfil sempre que necessario e responsabilizar-se pelas informacoes fornecidas.

42. Acatar que é expressamente vedado repassar, copiar, reproduzir ou publicar conteido parcial e/ou total dos
cursos em que estiver inscrito(a), sob pena de responsabilizacao - com exclusividade e integralmente - nos
termos da legislagao brasileira, por qualquer violacao ao direito autoral, e agoes judiciais e/ou extrajudiciais
advindas dessas violagoes, movidas por quem quer que seja, incluindo, mas nao se limitando, a possiveis

autores(as), editoras e demais interessados(as).
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Configuracoes adequadas para acesso
ao AVA-EFAPE

43. A gestao da seguranca das informagoes observa as disposi¢coes da Norma Técnica ABNT NBR ISSO/IEC 27002,
especialmente em relacao a autenticidade, integridade e disponibilidade da informacao.

44, E de reconhecimento publico a impossibilidade técnica da manutencao do funcionamento integral e ininter-
rupto de qualquer sistema de informatica. Dessa forma, a SEDUC-SP isenta-se de qualquer responsabilidade
relativa a postagem de atividades web ou a manutencao de equipamentos.

45. Antes de iniciar a navegacao no AVA-EFAPE, sera importante verificar se o computador utilizado possui os
seguintes requisitos:

Minimo | Recomendado
Google Chrome 74, Mozilla Firefox 74, Google Chrome 90, Mozilla Firefox 86,
Microsoft Edge ou Safari 12 Microsoft Edge ou Safari 14

« Windows 7 Service Pack 1 ou superior;
« MacOS Sierra e o MacOS High Sierra;
 Ubuntu 18.10 Cosmic Cuttlefish;
« Plugin Adobe Acrobat Reader atualizado;
- Para cursos acessiveis:
o leitor de tela NVDA para 2020.1. (Sistema Windows);
o Orca Screen Reader (Sistema Linux - Ubuntu);
o VoiceOver (Sistema MacOs).
L0 [ 1-38 1 GB de Memoria RAM 2 GB+ de Memaria RAM

Usuario Resolugao de tela minima de 1024x768.

Software
Usuario

Rede Acesso a Internet preferencialmente por meio de uma conexao Banda larga.

GEAVETETSV 1 mbps 2 mbps+




Internet Explorer
i. Abrir o Internet Explorer (versao minima recomendada, versao 11);
ii. Apertar a tecla “ALT” do seu teclado para a barra de menu ser disponibilizada;
iii. Selecionar “Ferramentas” e, depois, “Op¢oes da Internet”;
iv. Selecionar a aba “Geral” na nova janela aberta;
v. Clicar em “Excluir” na area “Historico de navegagao”;
vi. Marcar os itens “Arquivos de Internet Temporarios” e “Cookies” na nova janela aberta;
vii. Clicar no botao “Excluir”. Esta janela sera fechada automaticamente;

viii.Para finalizar, clicar no botao “Aplicar” e, logo em seguida, em “OK".

Mozilla Firefox
i. Abrir o Firefox;
ii. Apertar a tecla “ALT” do seu teclado para a barra de menu ser disponibilizada;
iii. Selecionar a opgao “Ferramentas” e, a seguir, a op¢ao “Limpar dados pessoais”;
iv. Selecionar a aba “Avancado” na nova janela;
v. Habilitar os itens “Cookies” e “Cache” na nova janela aberta;

vi. Clicar no botao “Limpar agora”. Esta janela sera fechada automaticamente.

Passo a passo para limpeza do navegador

46. Para um bom desempenho do AVA-EFAPE, é recomendada a limpeza do navegador, seguindo os passos abaixo:
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Vi.

Vii.

Google Chrome
Fechar o Navegador e entrar novamente;

No canto superior direito ha trés tracos. Clicar neles com o botao esquerdo do mouse;

iii. Na nova janela, clicar em “Ferramentas”;

Na janela seguinte, clicar em “Limpar dados de navegacgao”;
No campo “Eliminar os seguintes itens desde: ”, selecionar “o comeco”;

Em seguida, selecionar os campos “Cookies e outros dados de site e de plug-in" e “Imagens e arquivos armazenados
em Cache”;

Por fim, clicar em “Limpar dados de navegacao”.

Microsoft Edge
Abrir o Microsoft Edge;

Clicar nas trés bolinhas (...), localizadas no canto superior direito da tela;

. Selecionar a opgao “Historico” e, depois, a op¢ao “Limpar dados de navegacao”;

Selecionar o intervalo de tempo na caixa de sele¢ao e todos os itens indicados na lista;

Clicar no botao “Limpar agora”. Esta janela sera fechada automaticamente.

Safari
Para apagar o historico e os cookies, acesse o Menu Ajustes > Safari e toque em “Limpar Historico e Dados dos Sites”;

A limpeza de historico de navegacao, cookies e dados do Safari nao altera as informacgdes de Preenchimento Automatico;

iii. Para limpar os cookies e manter o historico de navegagao, acesse Ajustes > Safari > Avancado > Dados dos Sites e toque

em “Remover Todos os Dados”.
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